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摘   要：分析美国顶尖智库在网络安全领域的研究态势，有利于掌握美国顶尖智库在该领域的研究现

状和对美国网络安全战略的预判，为中国网络安全发展及智库建设提供借鉴。从时间和主题两方面分

析了美国顶尖智库在网络安全领域的研究态势，采用隐含狄利克雷分布（Latent Dirichlet Allocation，

LDA）主题模型对 2018—2022 年美国顶尖智库的研究成果进行主题挖掘，并结合政策事件对部分主

题进行解读。结果表明，美国顶尖智库对网络安全的关注不断增强，研究成果主要集中在中美科技竞争、

技术风险与治理以及网络安全人才培养等方面，在完善美国网络安全顶层设计、吸引人才等方面起到

了重要的支撑作用，推动美国网络安全的发展。
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美国顶尖智库在网络安全领域的研究态势分析
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1　研究背景

在信息时代，网络空间成为继海、陆、空、天

之后的第五维空间。近年来，网络攻击和网络犯罪

事件愈发频繁，网络安全已经成为影响国家安全的

重要因素之一。狭义上，网络安全是指保护个人、

组织或国家及其计算机系统、设备和数据免受网络

攻击和未经授权的访问而采取的措施，广义上，其

属于确保信息的机密性、完整性和可用性的相关理

论、技术和方法等范畴 [1]。20 世纪 70 年代以来，美

国政府持续强调网络安全保护，颁布了一系列政策，

将其作为国家安全的重中之重 [2]。作为政策过程的

重要参与者和政策制定的推动者，美国顶尖智库对

美国公共政策的成熟和完善提供了重要参考 [3-4]。

其十分重视网络安全领域研究，通过发布研究报告

和参与研讨会等方式直接或间接地将智库研究成果

和建议等嵌入美国网络安全战略决策中 [5]，智库文

本作为智库研究成果的展现形式，充分体现了智库

的战略思想与其对政策的预判 [6]，因此，基于智库

文本对美国顶尖智库在网络安全领域的研究态势进

行分析，不仅有利于洞察美国顶尖智库在该领域的

研究现状和对美国网络安全政策的影响，也能够发

挥情报研究的前瞻性和先导性作用，对美国未来网

络安全的布局和发展趋势进行研判，从而为中国在

网络空间领域的政策制定和国际交流提供参考。

已有研究从不同角度对美国顶尖智库在网络

安全领域的态势展开了分析，包括研究议题领域、

美国对华网络安全议题的建构与认知以及在政策制

定中的作用等。刘昊等 [6] 采用共词分析和社会网

络分析方法对 2008—2016 年美国顶尖智库在网络

安全的文本成果进行可视化分析，发现美国顶尖智

库在网络安全领域的研究议题主要围绕安全防务与

反恐、国际战略、关键基础设施和网络空间治理以

及公共安全和法律等 4 个方面；韩娜等 [5] 选取了

2014 年以来美国顶尖智库的相关报告，采用文献

分析法探究了其对涉华网络安全议题的建构，结果

表明，大部分美国顶尖智库都将中国的网络安全发

展视为主要威胁；霍淑红 [7] 探究美国顶尖智库对中
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美网络安全的认知变化，指出大部分智库在强调中

美竞争必然性的同时，也表达了对中美关系恶化的

担忧；鲁传颖 [8] 则指出美国顶尖智库通过构建平

台、议程设置以及人才交流等方式，将其战略思想

融入美国的网络安全决策中，并在中美两国网络外

交中产生了重要的影响。随着技术的发展，自然语

言处理在文本分析中起到重要的作用，共词分析、

隐 含 狄 利 克 雷 分 布（Latent Dirichlet Allocation，

LDA）主题挖掘等也多被用于智库文本的研究 [9-10]，

以展现智库的研究现状，但了解智库在政策制定过

程中的参与度和作用，还需要结合政策事件对结果

进行统筹分析和阐释 [11]，以展现智库情报的先决

性和预见性。与此同时，在中美科技竞争环境下，

美国顶尖智库对中美网络安全建设的看法和研究重

点也需要深入探讨。

本研究选择了美国的布鲁金斯学会（Brookings 

Institution）、 战 略 与 国 际 问 题 研 究 中 心（Center 

for Strategic and International Studies，CSIS）、兰德

公司（Rand Corporation）、卡内基国际和平基金

会（Carnegie Endowment for International Peace） 及

美国外交关系协会（Council on Foreign Relations，

CFR）5 家智库作为分析样本，探究美国顶尖智库

在网络安全领域的研究态势。根据宾夕法尼亚大学

发布的《全球智库报告 2020》（2020 Global Go To 

Think Tank Report）[12]，以上 5 家智库在国家安全

智库榜单中位列美国前 10，可以被称为顶尖智库；

同时，这 5 家智库均设有网络安全相关专题，在网

络安全领域进行了深入研究 [5-7]。

基于以上 5 家智库近 5 年在网络安全领域的

研究成果，本研究从时间和主题两个维度探究美

国顶尖智库在网络安全领域的研究态势，采用自

然语言处理方法对智库文本进行高频词共现分析

和主题挖掘，并结合政策事件和智库文本针对相

关主题进行解读，深度呈现美国顶尖智库在网络

安全领域的研究态势和政策预判，探究中美竞争

背景下美国顶尖智库如何推动和支撑美国在网络

安全领域的持续发展，也为中国网络安全领域相

关政策制定和智库建设提供借鉴。

2　1993—2022年美国政府网络安全战略文件
　  及其核心观点

从 20 世纪 90 年代的克林顿时期，美国政府就

认识到信息系统和网络基础设施安全对国家安全的

重要性，此后，美国根据面临的网络安全挑战和国

际形势不断调整和完善网络安全政策，经历了从全

面防御到攻防结合、主动攻击再到美国优先的战略

转变，形成了递进式和体系化的网络安全体系，并

逐步占据网络空间主导地位 [2]。

克林顿时期（1993 年 1 月—2001 年 1 月），

美国网络安全政策以基础设施保护为重点，整体

实施的是“适度安全型”战略，在加强保护的同

时促进信息技术的发展，并于 2000 年 4 月发布了

《保护美国的网络空间：国家信息系统保护计划

1.0 版》，首次将网络安全纳入国家安全战略框架。

布什时期（2001 年 1 月—2009 年 1 月），“9·11”

事件使得美国在继续保护关键基础设施的同时将重

点转向网络反恐，通过发布一系列法律法规保障网

络安全，在 2003 年出台了《确保网络空间安全国

家战略》，首次将网络安全上升为国家战略，同时

组建了总统关键基础设施保护委员会和国土安全

部 [6]。奥巴马时期（2009 年 1 月—2017 年 1 月），

美国网络安全战略转向“主动攻击”和“网络威慑”，

更具“攻击性”和“国际性”。2011 年发布的《网

络空间国际战略》则从经济、网络安全、执法、军

事、互联网管理、国际发展及隐私保护 7 个方面阐

述了美国日后推进的政策重点，强化国际合作，加

深网络渗透，以实现美国在网络空间的主导地位。

特朗普时期（2017 年 1 月—2021 年 1 月），

美国网络安全政策注重“美国优先”和“实用主义”，

并将网络空间的大国博弈看作美国面临的主要挑

战。2017—2019 年，特朗普陆续签发 4 个总统行

政令，以加强对关键基础设施的保护和增强美国网

络安全人才建设。2017 年 12 月发布的《国家安全

战略》报告中“网络（cyber）”一词出现了 46 次，

远高于以往同类文件，这意味着网络安全已经上升

为国家安全的核心利益；2018 年 9 月发布《美国

国家网络战略》，从保护美国国土安全、美国人民

和美国的生活方式、促进美国繁荣和以实力求和平

及提升美国影响力 4 个方面明确了美国网络安全的

4 项支柱、10 项目标与 42 项优先行动，这一系列

文件从宏观上为美国在网络空间的持续发展指明了

方向。这一时期，美国网络安全建设的重点除延续

以往的保护关键基础设施外，还强调了数字经济和

网络军事能力建设 [13]，推进网络科技创新和人才

·创新战略与政策·
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培养 [14]。在国际上，美国将中国与俄罗斯视为其

在网络空间中最重要的战略对手，并展开相关行动

在数字空间遏制两国；同时建立以美国为中心的国

际网络联盟机制，形成集体威慑 [13]。2018 年，特

朗普宣布对华商品提高关税，掀起了中美贸易争

端；为了限制中国高新科技发展，美国出台“实体

名单”，对包括华为在内的 70 家公司进行出口制裁，

中美两国的贸易竞争演化升级为科技竞争，而网络

安全领域也成为中美科技竞争的重点。

拜 登 时 期（2021 年 1 月 至 今）， 美 国 网 络

安全政策重点在于防御体系的强化。“太阳风”

（Solarwinds）、微软 Exchange 服务器等网络攻击事

件接连发生，使得网络安全成为拜登上台后面临的

首要任务。2021 年 3 月公布的《临时国家安全战略

指南》明确表示将网络安全作为第一要务；同年 4 月

设立了国家网络总监办公室并任命前国家安全局副

局长为第一任国家网络总监，主要负责网络安全政

策和战略以及与行业和国际利益相关者的网络安全

接触。随后在 5 月又发布了《改善国家网络安全行

政令》，指出“保护网络安全是国家和经济安全的

首要任务和必要条件”，旨在通过保护联邦网络、

改善政府与私营部门之间的信息共享及增强美国的

事件响应能力等提高国家网络安全防御能力。拜登

政府还推进基于分层网络威慑的网络外交，一方面

积极修复与盟友关系，另一方面将中国与俄国是视

为主要威慑对象，推进“接触 + 遏制”的网络外交

政策。2022 年 10 月，美国白宫发布了《国家安全战

略》，将加强国际合作、提升技术威慑能力及加快

国际规则制定作为网络安全领域的施政重点，积极

推动“网络外交”，表明了美国对国际合作和国际

机制的重视；2023 年 3 月 2 日，拜登签署《国家网络

安全战略》，围绕建立“可防御、有韧性的数字生态

系统”，提出了 5 大支柱共 27 项举措，更加突出和

强调政府与行业的地位和作用。在这一阶段，拜登政

府延续了特朗普的大国竞争策略，把中国视为美国“最

严峻的竞争对手”。

3　研究设计

3.1　样本选择与数据采集

本研究主要从时间和主题两个维度分析美国

顶尖智库在网络安全领域的研究态势，剖析美国顶

尖智库在该领域的研究趋势和研究重点。

在数据获取时，以“cyber security”和“network 

security”等为关键词在智库官网进行检索，选择

2018 年 1 月 1 日—2022 年 12 月 31 日的研究数据，

以研究报告、论文等研究型成果为主 [6]，采用八爪

鱼工具对网页数据进行爬取，人工下载相关文件，

共获取原始数据 241 条。

3.2　数据预处理与分析过程

首先，基于 Python 的自然语言工具包（NLTK）对

文本进行预处理。NLTK 是 Python 中进行自然语言

处理的平台，可提供分析、词性标注、词干提取和

词形还原等多种功能。其次，使用正则表达式过滤

文本中的无效词汇；构建同义词典，统一同义词；

基于 NTLK 中的停用词词典（stopword）和自定义

的停用词词典，对文本进行分词、去停用词和词形

还原及大小写归一等。

完成数据预处理后，采用 TF-IDF 算法提取文

本的高频词，并选择排名前 20 位的高频词汇构建

高频词共现矩阵，使用 Gephi 进行可视化 [10]，以分

析美国顶尖智库在网络安全领域的研究热点。LDA

模型是一种经典的主题概率生成模型，相比基于

相似度和词频的文本聚类方法，LDA 模型更适用

于规模较大的、多主题的文档数据集潜在主题识

别 [15]。因此，本研究使用 LDA 模型对美国顶尖智

库在网络安全领域的研究文本进行主题挖掘，使用

困惑度和手肘法确定最佳主题数。

完成主题聚类后，选取主题强度排名前 3 位的

主题对美国顶尖智库在网络安全领域的研究态势进

行分析。主题强度是指某时间段内主题的活跃程度，

主题活跃程度越高，表明该主题受到的关注度也就

越高 [16]。具体计算公式如下。

其中，   是指 t 时间段内主题 k 的强度，   表示第

d 篇文档中第 k 个主题的概率，M 为文档数量。

4　结果与讨论

4.1　美国顶尖智库在网络安全领域的研究成果概况

本研究就美国顶尖智库在网络安全领域的发

文量、关键词和文档主题进行分析。

美国顶尖智库的发文量代表其对该领域的关

注度 [10]，从图 1 可知，整体上发文量呈现稳步增

长态势，这说明美国顶尖智库对网络安全的关注度

=
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 ◇王　燕，高　芳：美国顶尖智库在网络安全领域的研究态势分析
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图 2　美国顶尖智库在网络安全领域研究的

高频词共现图谱 

图 1　2018—2022 年美国顶尖智库在网络安全领域

年发文量

日益增强。从增长率可以看出，2019 年和 2022 年

的发文量增长较多，2019 年 5 家顶尖智库发文量

较 2018 年增长了 30.56%；在连续两年保持较为稳

定的增长后，2022 年 5 家顶尖智库在网络安全领

域的发文量又一次显著提升，增长率达到 20.00%。

表 1　美国顶尖智库在网络安全领域的研究成果

排名前 20位的高频词

序号 高频词

1 USA

2 China

3 EU

4 data

5 technology

6 risk

7 Russia

序号 高频词

8 digital_trade

9 government

10 defense

11 election

12 financial_institutions

13 attack

14 company

15 DOD

16 threat

17 NATO

18 infrastructure

19 military

20 AI

续表

困惑度评价曲线见图 3，当主题数目 K=8 时，

曲线变化显著减缓，即到达真实聚类数，K 值再增

加则得到的聚类回报会迅速变小，因此确定最终主

题数目为 8，设置每个主题下输出前 15 个主题词，

主题词分布和主题强度见表 2。按照主题强度进行

排名，排名在前 3 位的主要有中美科技竞争、技术

风险与治理和网络安全人才培养。本研究将结合文

本分析等方法 [10]，对上述 3 个主题的相关研究内

容进行深入分析。

36

47 48 50

6030.56

2.13 4.17

20.00

0

5

10

15

20

25

30

35

0

10

20

30

40

50

60

70

2018 2019 2020 2021 2022

发文量 增长率
年份

发
文

量
（

篇
）

增
长

率
（

%
）

从高频词（见表 1）和高频词共现图谱（见图

2）可以看出，美国顶尖智库在网络安全方面的研究

重点主要有以下 3 个方面：一是不同领域的网络安

全防御，如选举、金融、军事和关键基础设施等领

域（“election”“financial_institutions”“military”

“infrastructure”等）；二是网络安全相关技术及

其风险治理（“technology”“data”“AI”“risk”

等）；三是网络外交和国际关系，主要是中美关系

（“China”）、美俄关系（“Russia”）和美欧关

系（“EU”“NATO”）等。同时，“company”“government”

等高频词的共现也体现了美国网络安全政策中政府

主导、公私协同的特点 [17]。
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图 3　LDA- 困惑度评价曲线

表 2　美国顶尖智库在网络安全领域的研究成果主题分布

序号 主题 主题词 主题强度

1 虚假信息 election, Russia, social, USA, medium, norm, political, action, disinformation, attack, 
international_relations, EU, campaign, effort, response

0.1357

2 中美科技竞争 China, USA, technology, data, company, digital_economy, supply, risk, chain, 
software, government, industry, standard, Huawei, market

0.2797

3 金融安全 data, financial_institutions, risk, system, service, sector, technology, government, 
network, infrastructure, attack, institution, threat, company, development

0.0647

4 国际关系 EU, USA, defense, Russia, NATO, China, policy, cooperation, military, strategy, 
force, country, international, AI, region

0.0621

5 技术风险与治理 risk, data, service, technology, encryption, company, government, cloud, software, 
network, vulnerability, law, national_security, quantum, access

0.1703

6 关键基础设施保护 election, cloud, power, energy, risk, grid, supply, USA, software, framework, sector, 
service, infrastructure, chain, increase

0.1149

7 隐私保护 digital_trade, data, internet, USA, government, privacy, law, trade, online, access, 
country, encryption, user, policy, service

0.0773

8 网络安全人才培养 workforce, data, knowledge, program, industry, DOD, organization, incident, talent, 
education, researcher, personnel_management, career, training, technology

0.1419
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4.2　中美科技竞争智库研究的内容比较

网络安全已经成为中美科技竞争的重点领域。

整体而言，美国顶尖智库普遍承认中国的发展对美

国的经济、技术和网络安全的领导地位带来了威胁

和挑战，但无论是支持美国对中国的遏制策略还是

支持中美两国合作，本质上都是以美国利益为先，

从而确保美国在全球的领导地位。具体而言，主要

政策主张和建议倾向主要可以划分为三大类。

第一类是兰德公司和战略与国际问题研究中

心表现出较强的保守主义色彩，表示中国挑战了

美国权威和以美国为首的世界秩序，并建议美国

采取措施制裁中国。2018 年，兰德公司认为中国

试图创建一种新的网络空间制度以获得主导权，

这会影响全球网络空间的未来，建议美国通过加

强多边主义以遏制中国的发展 [18]；同年，战略与

国际问题研究中心也表示中国正在成为信息通信

技术的全球领导者，挑战了美国主导的网络安全

标准和国际秩序 [19]。这一阶段美国政府态度也趋

于强硬，积极推进多边主义，联合多个国家共同

维护以美国为主导的网络空间秩序，并采取“清

洁网络”等计划限制中国信息通信技术的发展。

但随着中美竞争的演化，两家顶尖智库也认识到

中美竞争对美国技术创新和经济发展造成的损失，

建议美国在制定政策时平衡好国家安全和经济利

益 [20]。兰德公司提出可以允许高通公司等美国芯

片制造商向中国手机制造商销售芯片，保证美国

供应链经济健康发展，使美国对华为政策和美中

两国之间的贸易问题分开探讨 [21]。但在关键领域，

两家智库仍倾向于保持遏制策略，限制中国高新

技术的发展。

二是在政治立场上处于中间位置的美国外交

关系协会对美国遏制中国发展的策略提出了反对意

见。从加强美国创新能力出发，为美国在中美竞争
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中保持领先地位提出建议。美国外交关系协会表示，

中国利用 5G 基础设施进行情报搜集和网络攻击，

对美国的网络安全构成了严重威胁，但对华为等公

司的技术限制可能会削弱美国的网络安全，美国更

应该从技术措施、监管协调和外交关系等方面在制

定全球规范和促进美国网络安全利益方面发挥领导

作用 [22]。美国外交关系协会指出，尽管中国的技

术发展已经威胁到了美国的领导地位，但美国应该

专注于发展自身实力，提高国家科技创新能力，超

越中国远比放慢中国发展脚步更有效 [23]，科技创

新才是赢得未来的关键。

三是卡内基国际和平基金会和布鲁金斯学会

对中美竞争态势表示担忧，希望中美加强合作。卡

内基国际和平基金会指出，网络空间的安全和稳定

发展取决于信息通信技术供应链的完整性，而以政

治和商业利益为目的的干预行为破坏了供应链完整

性 [24]；布鲁金斯学会也表示，中美两国关系恶化

使得通过外交手段解决网络安全问题的范围缩小，

两国倾向于使用贸易和投资限制保护网络安全，这

对全球贸易带来极大挑战 [25]，鉴于中美两国的共

同关切，双方可以就能源、电网等领域的网络安全

问题达成共识，以应对未来挑战 [26]。

4.3　技术风险与治理智库研究的内容比较

美国顶尖智库从新兴技术的优势和风险两个

角度出发，探讨了新兴技术对网络安全的影响，一

方面倡导对新兴技术的合理利用，另一方面强调技

术风险治理，规范技术的开发和应用，同步推动新

兴技术的应用。

一是倡导合理利用新兴技术以保护网络安全。

战略与国际问题研究中心指出，技术应用能力与创

新能力同等重要，如何利用人工智能等新兴技术推

动经济发展、保障国家安全将是未来国际竞争的核

心 [27]。布鲁金斯学会分析了 5G 技术对网络安全的

影响，提出改进网络安全保护确保 5G 技术的快速

部署，利用人工智能和机器学习以保护软件是应对

网络攻击的有效方法 [28]。卡内基国际和平基金会

认为人工智能技术在网络安全攻击的动态应对上拥

有巨大潜力，它们可以帮助提高安全性能，加强

对数字系统的保护，使其免受越来越多的复杂网

络威胁，而利用人工智能的优势实现更广泛的网

络安全防御，需要进一步完善相关政策和协调利益

相关者 [29]。

二是较为关注新兴技术带来的风险，建议从

顶层设计和标准等层面规范技术应用和预防风险。

兰德公司指出，无人机为恶意攻击者提供了漏洞和

攻击渠道，美国国土安全部应该在政策层面制定一

项无人机网络战略，在技术层面优先考虑关键技术

漏洞以及反无人机系统的发展、监测无人机以区分

合法和非法的使用行为 [30]；战略与国际问题研究

中心认为自动驾驶技术仍面临网络安全、隐私和数

据保护等问题，相关政策和统一标准需要更新和改

进 [31]；美国外交关系协会认为人工智能和其他新

技术将增加网络安全战略的不稳定性，而借助技术

保护网络安全会导致更高程度的技术依赖，可能会

产生不良后果，制定网络空间规范比网络威慑更加

有效 [32]。此外，兰德公司连续 3 年发布报告重点

讨论了量子计算对当前网络加密系统造成的冲击，

建议做好超前部署 [33-35]。鉴于以上风险的担忧，美

国政府也制定了一系列政策预防技术风险。《美国

国家网络安全战略》要求在软件设计过程中和应用

之前要先进行网络安全审查，以确保软件和硬件的

网络安全；同时与盟友和伙伴国合作，推行负责任

的国家行为规范。美国国家标准与技术研究院也发

布《人工智能风险管理框架 1.0》，为人工智能开

发过程中的可信度和安全性等提供参考 [36]。美国

网络安全与基础设施安全局（CISA）也发布相关

报告，敦促利益相关者做好向后量子密码标准迁移

的准备 [37]。

4.4　网络安全人才培养智库研究的内容比较

美国顶尖智库就形成体系化的网络安全人才

力量达成共识，重点关注人才的吸引、留用和多样

性等关键问题。美国智库则提出网络安全人才应在

质量上占据优势，从人才教育和培训等方面持续发

力，培养高技能人才。

一是需要强有力的政策吸引和留用人才，扩

大人才库。卡内基国际和平基金会指出，随着各国

更积极地吸引优秀科学家，美国需要考虑采取新的

方法留用外国研究人员，可以通过双边协调加强关

键领域的人才流动和国际合作弥补国内人才不足的

缺陷 [38]；美国外交关系协会也表示美国创新环境

的核心优势一直是源源不断的国内科学、技术、

工程和数学（STEM）人才，以及美国吸引世界各

地优秀人才的能力。在中美竞争环境下，美国需

要强有力的政策吸引和留住人才，例如，制定一

·创新战略与政策·
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项国防教育法案以扩大科学、技术、工程和数学

方面的人才输送渠道，关注教育和培训中的公平

性和多样性，为进入专业技术部门的学生减免学

费，为在美国毕业的外国留学生提供便利以及允

许移民在美国生活和工作等措施提升美国的科技

竞争力 [23]；战略与国际问题研究中心也指出可以

通过定向培养、提高人才多样性（族裔、性别、

地域和专业的多样性）等方式以扩大网络安全人

才库 [39]。美国相关部门也通过提高薪酬、增设奖

学金项目等吸引网络安全人才。2021 年 8 月，美

国国土安全部公布了网络安全人才管理系统以实

现招聘和留用人才的灵活性，将给予网络安全专

业人员最高可达 25.58 万美元的薪资，在更具有竞

争力的地区薪资最高可增加至 33.21 万美元 [40]。

美国国土安全部、网络安全和基础设施安全局等

机构也设立了荣誉计划等奖学金项目 [41]。

二是提高人才质量，培养高技能人才。战略

与国际问题研究中心指出美国无法在人才数量上超

越中国，在人才质量上占据优势是保持竞争力的关

键 [42]；聚焦网络安全人才培养，美国需要加强基

础教育和实践学习，通过提高学术卓越中心标准、

加强校企合作和企业内部的再培训等措施夯实基

础、培养技术型人才 [43]。兰德公司也探究了网络

运营官留用和招聘的潜在驱动因素，技术能力的深

入、职业愿景的明确性以及持续培训等是员工选择

留用与否的重要因素 [44]。《美国国家安全战略》

将网络安全人才的培养作为 27 项举措之一，明确

提出由国家网络主任办公室（ONCD）领导制定并

监督国家网络劳动力和教育战略的实施，提高人才

的多样性，增加获得网络教育和培训途径的机会以

提升人才质量，继续保持网络安全人才优势，推进

人才体系建设。

5　结论

本研究基于智库文本分析了美国顶尖智库在

网络安全领域的研究态势，并结合政策事件和文本

分析对相关研究主题进行了探讨，以深入了解美国

顶尖智库在网络安全领域的研究态势，为中国智库

建设和网络安全领域发展提供借鉴。主要结论如

下：一是从发文量看，美国顶尖智库对网络安全的

关注日益增强，且反映了美国政府的关注程度；二

是从研究内容看，美国顶尖智库在网络安全领域的

研究主要聚焦八大主题，最受关注的细分领域主要

是中美科技竞争、技术风险与治理及人才培养。三

是从决策支撑效果看上，美国顶尖智库始终不断追

求在网络安全领域的实力提升，推动以美国为中心

的全球网络空间秩序、探索新兴技术的应用和风险

防范、推出新的政策吸纳高科技人才和团队以维持

美国竞争力。美国顶尖智库的研究成果和建议也已

经成为美国政府决策的重要参考依据，在完善美国

网络安全顶层设计、吸引人才等方面起到了重要的

支撑作用。■
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Analysis of American Top Think-tank’s Research on Cybersecurity
WANG Yan, GAO Fang

(Institute of Scientific and Technical Information of China, Beijing　100038)

Abstract: This study aims to analyze the research trends of American top think-tanks in the field of cyber-
security from both time and theme perspectives, in order to better understand the current state of the research 
and predict the direction of American cyber-security strategy, and provide reference for China’s cyber-security 
development and think-tank construction. This study analyzes the research results of American top think-tanks of 
cyber-security from 2018 to 2022 using the LDA topic model, and interprets relevant topics with policy events. 
The study found that the focus of American think-tanks on cyber-security is constantly increasing, with research 
results mainly focusing on Sino-U.S. technology competition, technology risks and governance, and cyber 
security talent cultivation. They have been committed to maintaining and enhancing America’s competitiveness 
in cyberspace, and their research results and suggestions have played an important role in the development and 
promotion of American cyber security.

Keywords: the United States; think-tank research; cybersecurity; LDA topic model; policy research
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