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2010 年 9 月，世界上最庞大最复杂的生物身

份识别系统（UID，又称 Aadhar 计划），在印度

马哈拉施特拉邦一个部族村落里宣告启动 [1]。该

项 目 由 印 度 身 份 证 管 理 局（Unique Identification 
Authority of India，简称 UIDAI）执行，目前已对

其全国 8.2 亿人实施了生物识别数据采集（包括照

片、十指指纹和虹膜扫描），覆盖了印度 67% 的

人口，为每个印度居民提供了一个独一无二的 12

位身份证明编号 [2]。由于该身份证明编号与手机号

和银行账户绑定，印度公民可在网上进入数据库进

行身份识别和手机“实时”验证，同时还能享受医

疗、社保、培训、申请驾照、就业等服务；政府部

门可以有针对性的向居民进行补贴和福利发放，对

居民健康情况等进行监测，有效提供医疗和防疫等

公共服务，并实现行政流程的实时改进。本文对印

度身份识别项目及做法进行介绍，对该数据库存在

的隐患与挑战进行分析，为我国相关部门提供参考。

1    印度身份识别项目介绍

1.1    项目实施起因

据统计，目前印度官方提供的身份证明至少有

20 种，包括出生证明、驾驶执照以及配给卡等，

这些身份证明中没有一个是被普遍认可的。同时，

印度约有超过 5 亿人没有正式身份证明（ID），从

而引发了一系列问题：无法得到政府援助、开设银

行账户、申请贷款、考取驾照等；2/3 的成人没有

银行账户，不少穷人因居住偏远、缺乏身份证明或

居住地文件，无法享有政府提供的公共服务和福利；

此外，政府为贫穷民众提供食物和就业机会的补助

物资，约 40% 被持有伪造身份证明的“幽灵人口”

领走，后被不法商人转入黑市牟利 [3]。

为此，印度政府于 2010 年 9 月起，开始为全

国 12 亿人口建立生物识别身份数据库——搜集所

有人的指纹及扫描虹膜，为每个人配发专有的 12

位身份证号码，每张身份证内有一个电脑芯片（包

含指纹、瞳孔扫描等信息，未来将包含犯罪记录和

信用记录），通过电子系统收集和储存每个人的资

料，并能在联网的数据库里进行远程系统查询，一

人一卡以改善上述问题。印度前总理辛格亲自任命

印度软件巨擘 Infosys 公司前执行长南丹·尼勒卡

尼（Nandan Nilekani）主持这项空前的身份识别工

程 [4]。

摘   要：印度自 2009 年起开始实施生物身份识别项目，至今已对全国 8.2 亿人实施了生物识别数据采集

（照片、十指指纹和虹膜扫描），为每个居民提供了唯一的 12 位身份证明编号。由此，政府可直接向每

个公民提供补贴、医疗、社保、培训、就业等服务。本文对该项目内容、做法和挑战进行分析，供我国相

关部门参考。
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1.2    项目功能

Aadhar 身份识别卡拥有 12 位数字，政府能够

通过该卡实现下述功能：

·将银行账户与具体人员（尤其是穷人）进行

联系，直接将现金收益和相关补贴转到受益人的银

行账户；

·使用电子汇款方式，有针对性的发放助学金、

奖学金、退休金、养老金、失业补贴、粮食补贴、

医疗补贴、灾害补贴、定点扶贫、农业保险、煤油

补贴、燃气补贴、妇女儿童专有补贴，确保公共福

利定员定向分发；

·使数亿穷人获得身份证明，能够到银行开户

（开启无纸化银行账户）、申请驾照、申请培训、

申请就业，最大限度为市民提供享有社会福利的便

利；

·中央政府和邦政府能够通过网络数据库，随

时进行有效决策，以公民需求为核心进行治理，实

时监督福利支出发放情况，高效进行补贴管理，提

醒适龄未成年人按时上学和就医；

·使政府部门直接与市民进行沟通，进行人口

和发展规划，保证社会福利计划落实，提高政府行

政效率，通过远程操作改进管理人员绩效，确保稀

缺资源更加公平的分配给共需要的人。

1.3    项目意义

Aadhaar 项目对印度的社会发展有着广泛意义。

对于很多印度人来说，无法证明身份这种现状是导

致他们被边缘化的原因所在，而出生证明和学历证

明并非人人都有，没有身份证就不能享受建立在身

份证明基础上的各类服务。要实现“包容性”发展，

就需要大部分人口参与到发展进程当中。唯一身份

识别项目在全国范围内为数百万印度居民普及身份

识别编码，从而解决了这一关键问题。此外，该项

目能够消除补贴穷人过程的中间环节，直接转账也

能遏制腐败行为。统计表明，印度政府为本国穷人

专门安排了规模达2 500亿美元的补贴和其他收益，

该项目将提供透明度、审查度和效率度都有所提高

的汇款方式，减少目前被贪污的约 40% 的补贴 [5]。

1.4    项目进展

该项目执行方 -- 印度身份证管理局，采取创

新方式来完成规模如此之大、范围如此之广的工作。

录入人员系统（负责为居民登记），登记机构（实

际执行登记工作的地方），培训机构（负责培训输

入数据的操作人员）以及设备制造商（指纹识别器

和虹膜扫描仪）等互相协作，构成了这一复杂庞大

的运作体系。印度政府规定，在银行开户和开通手

机只需提供 Aadhaar 身份编号即可。目前，已有几

个邦的政府批准使用 Aadhaar 身份编号当做各类公

共计划的身份和地址证明，从而使人们比从前更便

捷地享受到某些服务。

目前，身份识别卡正以每月 2 000 万张的速度

进行发放。截至 2014 年 12 月，印度政府已将 1 亿

张身份识别卡与银行账户进行挂钩，预计未来银行

账户数量将进一步增加，并为向穷人提供财政转移

支付带来更多便利。截至 2015 年 4 月 20 日，北方

邦的参与人数最多 -- 达 1.05 亿人，马哈拉施特拉

邦为 9 190 万人，西孟邦为 6 120 万人。拥有身份

证明后，印度公民获得公共利益的情况逐渐得到改

善，目前印度已有近 4 000 万个银行账户与 Aadhar 
数据联网。预计 2015 年完成录入超过 12 亿印度国

民数据的目标。数据显示，美国联邦调查局（FBI）
的生物特征数据库比印度少 1.5 亿人 [6]。

2    生物识别身份项目的隐患与挑战

一是数据安全存在隐患。一些智库机构和技术

平台开发工程师对 Aadhar 项目存在的隐私和安全

问题表示担忧，他们认为印度的网络基础建设不够

稳固，数据的捕获、存储和管理方法也有漏洞。此

外，美国公司 MongoDB 公司（使用 NoSQL 即非

关系型数据库）全程参与，该公司于 2012 年获得

了 In-Q-Tel（一家独立的非盈利创投机构，得到美

国中情局等情报机构支持）的投资，尽管该项目逐

渐将大部分相关数据库转移到 MySQL（即关系型

数据库）上，但相关人士仍对整个项目的有效性和

机密数据在传输过程中的安全性不乏担忧 [7]。

二是当地银行的管理规则有待完善。银行需根

据规定流程对客户身份进行准确识别，开设新账户

时需谨防欺诈和洗钱带来的风险和损失。同时，人

口统计资料也可能沦为商人的营销数据库。

三是偏远地区基础设施尚不健全。目前，印度

尚有 4 亿人无法用电 [8]，在边远贫困地区如银行等

基础设施尚不具备，尽管生物识别数据系统的建立

已完成 70% 以上，但付款和汇款等支付系统、银
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行提款机等配套设施的缺失导致该数据库的诸多功

能无法启用。

3    结语

世界银行曾于 2011 年发布《印度在变革过程

中的社会保护状况》报告称，印度有数百个官方的

扶贫计划，但很多受益者并非穷人。目前，印度政

府运用科技手段建立生物数据身份识别系统，在定

向扶贫、减少欺骗和腐败漏洞、提供基本医疗和疫

苗接种、进行职业培训、提高行政效率、降低管理

成本等方面初见成效。同时，充分调动企业积极性，

整个项目由本国 IT 企业主导实施并采取公私合营

模式（PPP），真正实现了低成本、高收益的双赢，

通过对“大数据”的发掘和运用，不仅使印度离“更

具包容性的印度”和“数字化印度”的愿景更近一

步，更为国家发展实现“弯道超车”添砖加瓦。印

度在生物数据身份识别项目设立和实施中的相关做

法和经验，值得我国相关部门借鉴。■
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Introduction of World’s Largest Biometric Database
——Unique Identification (Aadhaar) Program in India
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Abstract: India initiated the “Unique Identification” (UID, or Aadhaar) Program in 2009. Now, 820 million 
people had owned their unique 12-bit ID based on the collection of biometric data (photos, fingerprints and iris 
scan). Thus, the government may provide subsidies, health care, social security, training program, employment and 
other services directly to every citizen. This article introduces the content, practice and challenges of the project.
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