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摘   要：本文系统介绍了美国大数据技术及其应用的发展现状，梳理了奥巴马政府针对大数据发展所

采取的一系列政策措施，特别是其大数据研发计划与数据开放政策，研究了美国对大数据在隐私与安

全领域影响的政策讨论，以期为我国在大数据领域的政策制定提供借鉴。
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大数据技术，是指在海量、复杂数据集合中通

过分析来快速获得有价值的信息的技术。随着社会

生产和生活日益互联网化，产生的数据信息呈指数

级增长。据统计，2013 年全球产生的数据量达到

了 4 泽字节（1 泽字节 =240 吉字节），并且保持

着大约每两年翻一番的增长趋势 [1]。如此海量的数

据通过分析，可以获得很多衍生信息，催生出大量

新企业、新产品和新服务。因此，大数据技术被世

界各国所重视。据麦肯锡集团一份报告 [2] 的统计，

全球对于开放数据的利用，每年可在教育、交通、

零售、电力、能源、健康、金融七大领域增加 3 万

亿美元经济增长，减排 30 亿吨二氧化碳。

美国在大数据领域处于世界领先地位。2009

年，美国国家科学技术委员会（NSTC）发布了《开

发数字数据的威力》报告 [3]，初步提出了发展大

数据的框架、建议和目标；2012 年 3 月，奥巴马

政府宣布启动“大数据研究与开发计划”，投入

2 亿美元进行大数据相关技术研发；2013 年 5 月，

奥巴马政府发布行政令 [4]，加大政府数据开放力

度，以更加有效地利用宝贵的公共信息资源；2014

年 5 月，白宫行政办公室与总统科技顾问委员会

（PCAST）联合发布报告《大数据：抓住机遇，保

护价值》[5] 与《大数据和隐私：技术视角》[6]，分

别从政策和技术的角度分析了大数据技术的发展对

社会带来的影响，特别是对隐私的影响。2016 年 5

月，白宫又发布了《联邦大数据研发战略计划》报

告 [7]，在已有基础上总结未来研发重点战略，指导

美国大数据发展进程。

1   美国大数据技术应用发展现状

大数据技术的关键在于从非结构化的海量数

据中提取有效信息的能力。斯坦福大学与谷歌公司

的一项研究 [8] 通过对互联网中上百万张照片进行

分析归纳，使计算机具有识别“猫”这一主题的能

力。大数据技术是数学、统计学、人工智能、计算

机科学等多学科互相融合的交叉学科，通过对数据

信息的自动分类、归集、预测、总结等进行分析，

实现有效信息的提取。

大数据的支撑技术还包括图像、语音识别及自

然语言处理。越来越多的信息以图像和语音的形式

存在，对图像及语音信息的有效分析在三维地图、

智能监控及情报安全领域得到了广泛应用；自然语

言处理则可以分析在社交媒体上呈指数增长的碎片

化文字信息。对于文字、数据、图像、视频和语音

等不同种类信息的联合分析，可打破屏障、实现整

合，提高数据的价值，这一技术称为数据融合。
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大数据分析技术背后的软硬件基础设施同样

至关重要。全球大部分数据存储在约 6 000 个数据

中心内，而这些数据中心约有一半位于美国 [9]。

面对越来越复杂的数据库结构，传统的结果化查

询语言（SQL）已无法进行管理，基于开源平台的

Hadoop 大数据管理软件发展迅速。美国信息产业

巨头谷歌、亚马逊等公司都开发了自己的数据软件

系统。数据管理分析能力已成为 IT 公司的核心竞

争力。

大数据技术在各行各业催生了一批中小企业，

它们大多利用可以公开获取的数据信息进行加工

分析，以开发新的产品或服务。如，在农业领域，

Climate Corporation 公司利用气象、地质及农产品

数据库，开发出农业种植辅助决策系统及保险产

品，该公司被孟山都集团以 10 亿美元收购；在医

疗领域，Archimedes 公司利用电子病历数据库，

开发了 IndiGO 软件系统，根据综合体检结果判断

罹患心脏病、糖尿病等的健康风险，为医生提供

诊断辅助；在个人金融领域，Bill Guard 公司利用

美国消费金融保护局的数据库信息，分析信用卡

欺诈的常见行为模式，对客户的注册信用卡提供

实时保护；等等。

2   奥巴马政府的大数据相关政策

一方面，奥巴马政府视数据为宝贵的社会财

富，政府部门产生或收集的数据属于公共所有，在

不触犯隐私及公共安全的情况下应向社会免费开

放，这使得私营部门可以基于此开发新产品、新服

务和新技术，促进中小企业发展，增强全社会经济

活力；另一方面，各联邦机构大力投入，加强大数

据相关技术研发，抢占技术前沿领域的战略制高点。

2.1　开放数据计划

2009 年，奥巴马上任伊始就发表了《透明和

开放的政府》备忘录 [10]，要求联邦各部门采取具

体措施，贯彻政府部门透明、参与和合作的原则。

2013 年，奥巴马发布行政命令，落实开放数据计划。

在这项行政命令中，奥巴马要求所有政府部门的公

共数据库在非特殊情况下要向公众免费开放，并且

要与行业接轨，使用便于机器处理的通用数据库格

式。此项行政命令由白宫预算管理办公室与白宫首

席信息官共同牵头执行，纳入各联邦部门绩效考核

指标。政府数据库通过统一的数据平台 data.gov 发

布。目前，该平台上已有超过 18 万个政府数据库

向公众开放。

为了使开发数据计划取得预期的效果，美国政

府大力推进建立公私合作的数据创新生态系统。为

此，白宫在开源程序平台 GitHub 上启动了一项在

线开放数据工程，欢迎社会各界对开放数据计划献

计献策，如程序员可以针对政府开放数据库编写应

用程序接口（API）软件，供全社会共享。此外，

纽约大学政策实验室（GovLab）推出了“开放数据

500 强”计划，从各行各业中选出利用政府开放数

据获得商业成功的 500 个最佳案例，总结商业模式

并进行分享。

2.2　“我的数据”计划

与开放数据计划不同，“我的数据”计划并不

是将数据向全社会开放，而是将个人医疗、能源、

金融、教育等信息完整地以标准数据格式提供给本

人，从而促进数据分析利用，形成数据市场，为个

人提供便利并促进创新。

“我的数据”计划最早开始于 2010 年美国退

伍军人部启动的“蓝按钮”计划，该计划的最初目

的是为美国的退伍军人提供标准化健康医疗信息下

载服务，后来该计划推广至全民，目前有超过 1.5

亿美国人可享受“蓝按钮”服务，一键式下载体检、

药物史、处方、疫苗等完整医疗数据。有超过 500

家公司为“蓝按钮”计划提供后续数据处理服务，

开发衍生市场。仿照“蓝按钮”计划，美国能源部

于 2012 年启动了“绿按钮”计划，使个人可下载

住宅能耗详情；2014 年，美国税务局又推出“我

的税单”服务，方便个人进行纳税并据此办理个人

信贷。目前“我的数据”计划方兴未艾，个人数据

市场的形成将进一步促进大数据创新及应用。

2.3　大数据研究与开发计划

2012 年，奥巴马政府启动大数据研究与开发

计划，由美国国家科学基金会、国立卫生研究院、

国防部、国防部高级研究计划局（DARPA）、能源部、

地质调查局 6 家联邦机构共同开展，共安排 2 亿美

元预算，深入研发大数据获取、存储及分析等相关

技术。DARPA 在其 XDATA 计划中开发针对不完整、

缺损数据库的分析软件；国立卫生研究院重点分析

生物大数据；能源部加强气象数据的分析、管理和
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可视化；国家科学基金会的大数据项目使得人类基

因组测序的成本降低到了原来的 1/40。

美国大数据计划的跨部门协调由 NSTC 下设的

“网络与信息技术研发计划”（NITRD）分委员会

负责，并专门设立了跨部门高级别协调工作组。近

年来，大数据研发计划的参与部门增加到了 15 个，

研发预算也逐年增长，2016 年财年达到 2.9 亿美元。

为了更好地促进大数据研发计划的技术转化，

2015 年，美国国家科学基金会投入 500 万美元，

在全美建立四家大数据区域创新中心，覆盖 50 个

州，吸引超过 250 家大学、企业及城市政府等组织

参与，以加强不同部门之间的协作，深入研究蓬勃

发展的数据科学与技术，解决区域及全国性挑战。

3   美国对大数据隐私相关问题的政策思考

历史上的技术进步通常伴随着新的社会问题

以及相关的政策讨论，如 1890 年便携式照相机

的发明导致了人们对于隐私的普遍担忧，最终于

1934 年修改了美国民法，对侵犯隐私行为作出新

的界定。大数据技术在大大增强人们获取未知信息

能力的同时，也给隐私和安全带来了新的挑战。白

宫报告《大数据：抓住机遇，保护价值》对这一问

题进行了系统性思考，并提出了政策性建议。

3.1 美国隐私伦理与法律框架的建立

美国对隐私伦理的最根本表述是其宪法第四修

正案，即“人民的人身、住宅、文件和财产不受无

理搜查和扣押，不得侵犯”。但这一原则无法预测

未来的技术发展会给隐私权利带来怎样的挑战，其

现代隐私法律框架体系是在实践中逐步讨论确立的。

1973 年，美国确立了个人信息数据操作原则。

当时，信息统计系统越来越多地用于卫生、教育和

共同福利等事务，引发人们对数据安全的担忧。在

此背景下，法律界提出了公平信息操作原则（FIPP），

其核心是：个人有权知晓何种个人信息被收集、作

何使用；有权反对某种使用方式；有权修改错误信

息；收集机构有义务保证信息可靠及安全等。这一

原则后来成为美国一系列立法的基石，如个人金融

领域的《公平信用报告法案》（FCRA）、医疗领

域的《医疗保险可靠性法案》（HIPAA）和教育领

域的《儿童网上隐私保护法案》（COPPA）等。

需要指出的是，美国法律体系中没有对个人信

息保护的总体立法，而是在实践中根据需要针对不

同主体和应用领域进行具体规定。这样做的出发点

是为制度创新留有余地，但事实上也造成了不同主

体适用不同法律，同时存在法律监管“灰色地带”

的混乱局面。

3.2 大数据给隐私带来的挑战

使用大数据技术，通过整合从前所认为的低敏

感度信息，可以得到确定当事人身份、描述其行为

模式的高敏感度信息，这种现象被称为“马赛克效

应”。具体来说，在实践中大数据技术的应用带来

了以下方面的风险和挑战：

（1） 对于元数据的保护亟待加强。元数据指

的是描述数据各种属性的信息，即“关于数据的数

据”。例如，在通信领域，通信内容（语音通话、

短信、电子邮件等）受到《电子通信隐私法案》

（ECPA）的保护，但通话时长、电子邮件地址、

拨打号码等“元数据”缺乏法律保护，很容易被获

取。在大数据技术的分析下，以上元数据可以揭示

相当多的信息，使个人隐私面临严重威胁。

（2） 消费者信息不对称，面临歧视风险。目

前互联网对于个人相关信息的收集普遍采用“通知

—同意”模式，即以消费者同意列出的各项隐私协

议作为使用服务的前提。但在实践中，这项看似公

平的举措形同虚设，因为个人很少仔细阅读隐私协

议，对于个人信息后续使用情况也无从得知。实际

上，目前已经形成了庞大的个人数据产业链，诸多

公司利用大数据技术分析个人的消费习惯、支付能

力、健康状况或失业风险，将结果出售给零售商、

保险公司、银行等机构。目前这一新兴领域尚无明

确监管法案，消费者信息面临滥用威胁，特定群体

很容易由于数据分析结果而受到歧视。

（3） 大数据教育具有隐私风险。目前，大数

据正在被应用于美国的教育领域。互联网在线教

育可以对学生进行针对性测评，个性化调整教学

进度、内容与方法，并进行系统性分析研究。但

这种教学方式将收集到关于学生的大量学习数据，

通过分析可以揭示学生的学习能力、智力水平、

性格特征等大量敏感信息，如不慎泄露，将对学

生的未来发展造成不利影响。目前，对这一领域

的监管还是空白。

（4）大数据医疗面临政策障碍。医疗也是大

·国外科技发展最新动向专题·
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数据的重点应用领域，通过对大量电子病历的统计

分析，可以在很大程度上帮助医生得到诊断决策和

治疗建议。为了使统计结果更加准确，往往需要收

集患者生活习惯、饮食特点甚至经济状况等非传统

领域的“医疗数据”，美国现行的《医疗保险可靠

性法案》对以上信息的收集有诸多限制。如何平衡

隐私和使用需要，成为美国大数据医疗领域的博弈

热点。

3.3 对于大数据隐私相关问题的政策性建议

目前，美国对于大数据安全与隐私问题的立法

还处于讨论阶段，总体思路是既要规避大数据技术

应用可能带来的种种风险，又要为未来的技术与商

业模式创新留有足够的发展空间。针对这一问题，

白宫报告提出了以下主要建议：

（1）关注大数据结果的使用，而非数据的收

集和分析过程。随着互联网与物联网的发展，越来

越多的信息被数字化，全球数据量呈指数级增加。

目前，数据通过云计算被存储与分析的体系基本形

成，这就决定了数据一旦形成，就难以被彻底删除。

未来大数据技术的发展难以预测，随着各学科成果

的交汇，现在看似无价值的数据可能在未来提供新

的信息。以上规律决定了限制数据收集和分析的政

策导向既不现实，又会阻碍技术进步与创新。而大

数据技术的负面影响主要体现在对分析结果的滥用

上，应该加强对大数据应用的政策监管。

（2）发展隐私保护第三方中介机构，加强信

息处理透明度。目前，个人与机构在数据利用领域

信息高度不对称，现行的“通知—同意”模式无法

保护消费者的隐私与权利。应该加强第三方监管，

大力发展监督数据使用的第三方中介机构，根据消

费者的需求对各种软件和服务进行隐私保护评级，

保护个人对于数据的知情权与维护权。各机构应该

对大数据的算法和应用保持透明。

（3）加快大数据隐私保护技术的研发与标准

制定。与大数据的分析利用相比，数据的隐私保护

技术研发投入尚显不足。数据加密、数据访问及处

理可追溯、数据标签、安全多方计算等领域具有很

大的应用潜力，从根本上提高网络安全与隐私保护

水平是有希望的。除加大研发投入外，更重要的是

制定行业标准，将数据的分析利用纳入可监管、可

追查、可控制的安全轨道。

 4  结语

作为前沿技术，大数据正日益得到世界各国的

重视，其对社会影响的深度和广度早已超出了单纯

的技术范畴，带来了如雨后春笋般的新产品、新服

务与新商业模式，也带来了对现有政策框架的挑战。

我国于 2015 年发布了《促进大数据发展行动纲要》，

全面推进大数据发展和应用。在坚持创新驱动发展、

大力推进自主创新的过程中，我国应具有国际视野，

关注美国等发达国家在大数据领域的研发动态与政

策趋势，在加强基础研究、稳步推进政府数据开放、

推动政策法规建设等方面积极借鉴国际经验，加快

建设数据强国进程。■
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Knowledge and Technology Transfer Based on Partnerships: 
Introduction and Enlightenment of KTP Program in UK

LI Zhen-xing1, WANG Xi2

（1. Chinese Academy of Science and Technology for Development, Beijing　100038;
2. Torch High Technology Industry Development Center, Ministry of Science and Technology of China, 

Beijing　100045）

Abstract:  This paper introduces the capital source, funding mode, applicable standards, procedure for 
examination and approval, organization, implementation and assessment process of Knowledge Transfer 
Partnership (KTP) program, then analyzes KTP’ s implementation effect. Insights are given as following: the 
innovation capability of the company could be promoted by funding of related S&T program; good design of the 
benefit mechanism is the basis of success of the S&T program; people is the core of the knowledge and technology 
transfer process; full participation of the adviser is helpful to the successful implementation of the program; 
innovation of the funding mode is helpful to increase the efficiency of Input-Output of public fund. The fund idea, 
and mode and experience of KTP could be used for the reference of design and implementation of S&T programs 
in China.

Key words: UK; KTP program; S&T program; technology transfer

Introduction and Enlightenment of Development Trends of
Big Data Policies in U.S. 

QIAO Jian

（Ministry of Science and Technology of the People’s Republic of China, Beijing, 100862）

Abstract: This paper systematically introduces the current status of the Big Data technology and its 
application in the United States, and combs the policies and measures of the Obama Administration to develop 
the Big Data technology, especially the big data research and development initiative and the open data policy. The 
policy debate on the privacy and security issues of the Big Data is also studied, with the hope of shedding lights 
on the Big Data policy establishment in China.

Key words: U.S.; big data; open data
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