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摘   要：当前，个人数据隐私的立法和监管成为全世界关注的热点问题。本文通过整理汇总美国在个人

数据隐私方面的立法和近年来的监管实践，发现美国出于产业利益对数据保护的法律规定较为宽松，坚

持以市场为主导，以行业自律为主要手段，辅以政府监管的模式。但由于近年频发的数据隐私泄露丑闻，

美国各界针对加强个人数据保护和监管提出了各自的解决方案。美国的问题和经验对我国有重要参考意

义。我们应平衡好保护和利用的关系，强化数据安全意识，建立顶层协调机制，完善法律监管体系。
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随着信息通信技术的不断发展和互联网应

用 的 日 趋 普 及， 个 人 数 据 隐 私（Personal Data 

Privacy）的保护已成为新的全球性问题。但在立

法和监管实践中，如何既保障用户权利，又充分

利用数据促进行业发展，值得深入研究。美国在

数字经济领域有深厚的积累，了解美国在个人数

据隐私保护方面的现行法律和监管体系，了解当

前美国国内舆论对上述问题的论点论据，有助于

我国更好地建立相应的法律法规体系。

1　美国现行法律和监管体系

美国从产业利益出发，对个人数据持积极利用

的态度，数据保护的法律规定较为宽松，坚持以市

场为主导、以行业自律为主要手段。美国至今仍没

有全面的联邦数据隐私法，执法主要由联邦贸易委

员会（FTC）以及联邦通信委员会（FCC）负责。

1.1　联邦层面的法律法规

《隐私权法》（Privacy Act），1974 年 12 月

由美国国会通过，是保护公民隐私权和知情权的一

项重要法律，针对联邦行政部门收集、利用和保护

个人数据等方面做出规定。

《联邦贸易委员会法》（Federal Trade Commission 

Act）是 1914 年制定的一部禁止不公平或欺骗行为

的联邦消费者保护法。联邦贸易委员会依据此法判

定公司是否在消费者数据隐私保护方面存在不公平

或欺骗行为，并采取执法行动。

《儿童网上隐私保护法》（Children's Online 

Privacy Protection Act）于 1998 年获国会通过，规

定收集 13 岁以下儿童信息时，必须先征得其家长

同意，并确保父母有权修改相关信息。

《金融服务现代化法》（Gramm-Leach-Bliley 

Act）于 1999 年颁布，规定了金融信息的收集、使

用和披露规则，限制了非公开个人信息的披露，数

据主体有选择不共享其信息的自由。

《 健 康 保 险 便 利 和 责 任 法 案 》（Health 

Insurance Portability and Accountability Act）于 1996 年

颁布，针对医疗信息的交易规则、医疗隐私、患者

身份识别等问题作了详细规定。

《 公 平 信 用 报 告 法》（Fair Credit Reporting 

Act，1970 年 颁 布）， 连 同 2003 年 颁 布 的《 公

平 准 确 信 用 交 易 法 》（Fair and Accurate Credit 

Transactions Act）明确规定了消费者信用信息的使

用用途。

《反垃圾邮件法》（CAN-SPAM Act，2003 年
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颁 布 ） 和《 电 话 消 费 者 保 护 法 》（Telephone 

Consumer Protection Act，1991 年颁布）对电子邮箱

地址和电话号码的收集和使用做出了规定。

《电子通信隐私法》（Electronic Communications 

Privacy Act，1986 年颁布）和《计算机欺诈和滥用法》

（Computer Fraud and Abuse Act，1984 年颁布）将针对

政府监听个人电话的限制措施扩展到电子数据传输，

防止政府未经许可监控私人电子通信。

《 澄 清 域 外 合 法 使 用 数 据 法》（Clarifying 

Lawful Overseas Use of Data Act）于 2018 年 3 月通过，

规定判断数据管辖权应依据数据控制者，与存储地

无关，即只要是在美国实际开展业务的公司，无论

数据存储在何处，都属美国管辖。同时，美国的数

据，只有符合特定条件的外国政府经美国同意后才

能调取。

1.2　部分地方法律法规

加州是第一个颁布数据泄露报告法的州（CIVIL 

CODE Section 1 798.82 条），大多数其他州早期的

数据泄露报告法都借鉴了该法律。2018 年 6 月，

加州通过了美国目前最全面和严格的隐私法《加

州 消 费 者 隐 私 法 》（California Consumer Privacy 

Act）。该法赋予了消费者若干新权利，包括：有

权要求删除个人数据；有权要求机构公开如何收集

和共享信息；有权要求机构不得出售个人数据；对

违反本法律的人或机构，消费者有权提出诉讼。此

外，法律还要求机构对所有消费者一视同仁，即使

他们拒绝机构收集数据。

2018 年 5 月，佛蒙特州通过了第 171 号法案，

规定在佛蒙特州开展业务的数据代理商应在本州注

册，并制定全面的数据隐私保护方案。内华达州和

明尼苏达州发布隐私法案，对网络运营商储存和共

享消费者信息做出了规定 [1]。伊利诺伊州、华盛顿

州和得克萨斯州也制定了隐私法，要求公司在处理

生物特征数据时必须获得同意 [2]。截至 2018 年 3 月

28 日，美国所有 50 个州以及哥伦比亚特区、波多

黎各和美属维尔京群岛均已颁布法律，要求相关机

构在发生涉及个人身份信息的数据泄露事件时，要

及时通知用户 [3]。

1.3　行业监管体系 
美国主要依靠行业自律，辅以政府监管的模

式，以市场为主导、以行业自治为中心，政府只做

适当介入。

1.3.1　政府监管机构

（1）联邦贸易委员会

联邦贸易委员会成立于 1914 年。目前在联邦

层面上，联邦贸易委员会在监督个人数据隐私方面

发挥主要作用。其下属的消费者保护局负责处理由

消费者、国会和行业组织等提出的互联网隐私投诉，

并开展调查。其执法形式主要有：向联邦贸易委员

会行政法官提出行政投诉、向联邦地区法院提起诉

讼、将投诉提交司法部并协助司法部提起诉讼，或

者与违规公司签署和解协议并要求其进行整改。

2008 年 7 月至 2018 年 6 月，联邦贸易委员会开展

了 101 项关于互联网隐私的执法行动，多以和解形

式解决，并曾对 15 家公司处以民事处罚 [4]。近年

比较著名的案例有：

2017 年 9 月， 美 国 三 大 信 用 报 告 机 构 之 一

Equifax 发生个人数据泄露事件，波及 1.43 亿美国

消费者 [5]。联邦贸易委员会和美国联邦储备银行

（CFPB）分别展开了调查，2019 年 7 月，Equifax

与联邦贸易委员会达成和解，并支付 4.25 亿美元

以帮助受数据泄露影响的人。

2018 年 3 月，Facebook 卷入剑桥分析公司数

据丑闻。剑桥分析公司以不当方式访问了 8 700 万

Facebook 用户的个人数据，并将其用于政治目的。

Facebook 与联邦贸易委员会正在就和解协议进行磋

商，联邦贸易委员会可能开出数十亿美元罚单 [6]。

2018 年 11 月，万豪连锁酒店宣布其 Starwood

预订系统遭遇重大数据泄露 [7]，估计暴露了约 5 亿

客人的个人信息。联邦贸易委员会将对万豪酒店展

开调查。

2019 年 2 月，视频社交软件 Musical.ly（2017 年

11 月被今日头条收购，并与抖音国际版 TikTok 合

并）因非法收集 13 岁以下未成年人的信息，被联

邦贸易委员会处以 570 万美元罚款 [8]，并做出整改，

删除已经收集到的儿童数据。

（2）联邦通信委员会

联邦通信委员会于 1934 年依据《通信法》创

立，主要职责是对电信行业（电信运营商）进行监

管，在监督互联网隐私方面作用有限。2014 年，

联邦通信委员会对移动网络运营商 Verizon Wireless

发起调查，指控其部分违反了《通信法》和联邦

·创新战略与政策·
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通信委员会的《开放互联网透明度规则》，在客

户不知情的情况下雇用第三方使用无法删除的

“Supercookies”跟踪客户的在线行为。最终，联

邦通信委员会与 Verizon 达成和解协议，Verizon 做

出整改并被处以罚款 135 万美元 [9]。

（3）其他联邦机构

卫生与公众服务部民权办公室负责《健康保险

便利和责任法案》的执行，有权展开调查和提出诉

讼。此外，联邦银行机构和国家保险机构也被授权

执行各种隐私法，但实际执法行动并不活跃。

（4）州监管机构

依据各州数据隐私保护法律，各州监管部门

有权采取措施，多由州检察官负责调查起诉。例如

2017 年，美国华盛顿州总检察长 Bob Ferguson 起

诉 Uber 公司 [10]，指控其违反了该州的数据泄露通

知法。

1.3.2　行业自律

在不违背反垄断规则的前提下，行业组织会使

用自愿协议、同侪压力等各类方法对行业行为进行

自我规范，美国政府发挥监督和指导的作用。例如，

2014 年广告行业提出网络广告自律计划 [11]，要求

各行业组织的成员应遵守所在组织的网络广告行为

准则，而这些准则在很大程度上反映了联邦贸易委

员会的规定。此外，像 Google、Verizon 等公司，

互联网协会、信息技术产业委员会等协会组织，以

及电子前沿基金会等数据隐私倡导团体也都提出了

自己的隐私准则 [12]。

隐私合规认证是另一种重要形式，主要依靠

认证公司的行业公信力对网络服务供应商的现有

措施进行合规审查，从而实现规范化和合法化。

TrustArc、Better Business Bureau 是从事合规认证的

知名公司。但同时，对隐私合规认证公司权威性和

公正性的质疑也由来已久。2002 年，Wired 杂志发

表文章质疑 TrustArc 包庇客户 [13]。2006 年，哈佛

大学研究人员 Benjamin Edelman 发表研究称，拥有

TrustArc 认证的网站违反隐私规定的可能性比未经

认证的网站高出 50%，而且 TrustArc 没有及时撤

销违规公司的认证合格资格 [14]。2014 年 11 月，联

邦贸易委员会宣布，TrustArc 向消费者虚假陈述了

再认证项目及其非营利实体地位，处以 20 万美元

罚款 [15]。

2　美国国内对全面的联邦数据隐私法的争

　……论和努力

近年来，多家科技巨头接连爆出数据隐私泄露

丑闻，反映出当前法律监管的漏洞和企业自律的缺

失。尤其在欧盟《通用数据保护条例》（GDPR）和

《加州消费者隐私法》施行后，美国社会要求加强

个人数据保护和监管的呼声越来越高。但政府、企

业、研究机构等相关各方出于不同立场，提出了各

自的解决方案。

2.1　国会和联邦政府

21 世纪初部分议员就曾提出一系列法案，希

望建立一套适用于所有数据的通用规则。例如，

1999 年共和党参议员 Conrad Burns 推出《在线隐

私保护法案》，希望填补《儿童在线隐私保护法案》

留 下 的 监 管 空 白。2000 年， 民 主 党 参 议 员 John 

Kerry 和共和党参议员 John McCain 推出了《消费

者互联网隐私增强法案》，要求网站允许消费者选

择不收集个人身份信息。

2011 年，奥巴马政府提出一项网络安全立法

提案，建议简化和规范美国 47 个州一级法律中关

于个人数据隐私保护的条款。2012 年，奥巴马政

府提出《消费者隐私权法案》，界定消费者隐私权，

加强联邦贸易委员会的执法力量。但科技巨头对此

强烈反对，最终未能通过。2014 年，总统科学技

术顾问委员会（PCAST）发布报告《大数据：技术

视角》，建议加强隐私相关研究和教育培训，提出

美国应在国际规则制定上发挥领导作用。2015 年，

白宫发布报告《大数据：抓住机遇、保持价值观》，

建议立法规定统一的数据泄露标准、修订《电子

通信隐私法》等。2016 年 7 月，国家科技委员会

（NSTC）发布《国家隐私研究战略》，建议为隐

私研究提供资金，加强政府机构间的协调。2016 年

10 月，联邦通信委员会制定了针对网络服务提供

商的隐私条例，极大地限制了转卖客户敏感数据用

于商业目的的行为。但特朗普上台后签署替代版的

新法令，取消了这些限制 [16]。

特朗普政府执政之初，对数据隐私保护较为消

极。商务部长 Wilbur Ross 在一个公开活动中抱怨

欧洲的数据保护政策可能构成贸易壁垒 [17]。然而

2018 年发生的一系列数据泄露事件，以及欧盟《通
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用数据保护条例》的生效对美国有明显的刺激作用。

一方面美国社会呼声空前高涨，另一方面美国出于

自身在数据产业的优势，不希望丧失在这一领域的

领导地位。

2018 年 6 月，特朗普技术、电信和网络政策

特别助理 Gail Slater 表示，政府有兴趣制定一个能

平衡《通用数据保护条例》的法律，以便《通用数

据保护条例》不会成为事实上的全球标准，但美国

也不希望新法律成为欧洲规则的复制品 [18]。7 月，

商务部表示正在与大型互联网公司就数据隐私立法

进行协商 [19]。白宫也表示正在通过白宫国家经济

委员会“制定一项消费者隐私保护政策，这是隐私

和繁荣之间的适当平衡。”9 月，国家电信和信息

管理局（NTIA）就隐私保护政策征求社会意见 [20]。

在国会中，各类数据保护法案也大量涌现。

民主党参议员 Amy Klobuchar 和共和党参议员 John 

Kennedy 提出《社交媒体隐私保护和消费者权利法

案》，要求允许用户拒绝机构收集和使用其数据，

并向某些用户提供数据访问权。民主党参议员 Ron 

Wyden 提出《消费者数据保护法案》，提出网络流

量“不跟踪”措施，建议对违法者处以相当于年总

收入 4% 的罚款和 20 年监禁等严厉处罚措施。民

主党参议员 Brian Schatz 提出《数据保护法》，要

求供应商保护用户数据，禁止损害用户利益，并赋

予联邦贸易委员会额外的规则制定权。

2.2　企业界

美国科技巨头大多对加强数据隐私保护和制

定全面的联邦数据隐私法表示支持。因为全美统一

的规则和法律可以降低企业的合规成本，无须同时

面对 50 个州各自不同的法律规定。但在具体如何

加强数据隐私保护上，科技巨头们大多持保守态度。

2018 年 7 月，信息技术行业委员会（Information 

Technology Industry Council）表态支持联邦政府在立

法方面的努力 [21]，同时还表示“美国有机会为数字

经济创建一个新的、一流的隐私规范，同时避免创

建一套妨碍创新的法律。”9 月，美国参议院商业、

科学和运输委员会召开听证会，亚马逊、Google、苹

果、AT&T、Charter Communications 以及 Twitter 等一

致表示，他们支持制定一个较弱的联邦消费者隐私

保护法，以取代严格的《加州消费者隐私法案》[22]。

在企业界内部，各家公司因为商业模式不同以

及对数据保护的重视程度不同，对数据隐私立法的

态度也有差异。

Google 公司此前与其他互联网公司一样抵制监

管，但 2018 年 9 月，Google 发布了一个数据保护

立法框架，表示至少可以接受最低限度的监管或是

政府制定的一些新规定 [23]。

苹果公司因为不需要贩卖用户数据来赢利，其

开发的软件也大多提供付费选项，所以在数据隐私

保护方面颇为积极。2018 年 10 月，苹果公司 CEO 

Tim Cook 呼吁制定全面的联邦隐私保护法规，并抨

击一些互联网公司滥用用户数据 [24]。苹果公司还在

美国、加拿大、澳大利亚、新加坡上线专门的隐私

网站，用户可以查看、下载、删除自己被收集的资料。

Facebook 公司对数据隐私保护的态度一直较

为保守。2018 年 4 月，其 CEO Mark Zuckerberg 在

Vox 的专访中称，“如果要建立一个连接起世界上

每个人的服务，就会有很多人没有能力为之付费”，

以广告收入支撑这套服务是唯一可靠的模式 [25]。

欧盟《通用数据保护条例》生效后，Facebook

在欧盟已经默认关闭了面部识别功能，以避免违反

隐私规定。Google 已通知其热门网站流量监控服务

Google Analytics 的用户，他们必须调整自己的数据

保留设置。电子隐私信息中心（EPIC）主席 Marc 

Rotenberg 认为“《通用数据保护条例》正在制定

全球标准，美国大公司已经被要求在欧洲市场上遵

守《通用数据保护条例》”[26]。

2.3　智库

美国著名智库多支持全面的数据隐私保护立

法，但认为不应效仿欧盟《通用数据保护条例》，

要建立符合美国实践的相对宽松灵活的规则。

信息科技和创新基金会（ITIF）认为，过于严

格的数据保护不利于数字产业发展和提升消费者福

利。2018 年 5 月，信息科技和创新基金会发表文

章指出，《通用数据保护条例》的严格标准将大幅

提高公司的合规成本，提高消费者的花费，减少在

创新上的投资，最终将损害美国数字生态系统和消

费者的利益 [27]。7 月，信息科技和创新基金会发布

研究报告称，虽然合理的数据保护水平可以促进消

费者对数字行业的信任并促进数字服务的推广和应

用，但没有证据表明进一步加强监管将建立额外的

信任或鼓励更多应用 [28]。8 月，信息科技和创新基

·创新战略与政策·
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金会发表文章，以伊利诺伊州《生物特征信息隐私

法》为例 [29]，提出隐私法善意的初衷未必得到期

望的结果，与其对技术应用进行限制，不如鼓励更

多地利用技术来提高安全性和生产力。

美国战略与国际问题研究中心（CSIS）2018 年

1 月发文分析了《通用数据保护条例》的影响 [30]，

认为《通用数据保护条例》将给欧洲消费者、公司

和经济体带来非常高的成本，包括高昂的合规成本，

迫在眉睫的巨额罚款，因数据访问量减少而造成的

业务损失，对 GDP、贸易、投资和福利的负面影响。

根据欧盟智库 ECIPE 估计 [31]，欧盟的数据隐私和

本地化法规将使欧盟 GDP 下降 0.4%~1.1%，国内

投资下降 3.9%~5.1%。《通用数据保护条例》与美

国的规章制度和美国推动的 APEC 跨境隐私规则体

系不一致。然而很多新兴市场和发展中国家正在考

虑参照《通用数据保护条例》制定规则，这将对美

国的数字贸易造成重大影响。

布鲁金斯学会（Brookings Institution）2018 年

5 月发表文章批评特朗普政府和国会在保护美国消

费者隐私立法上的倒退，呼吁美国政府成为公民个

人隐私保护的领导者 [32]。6 月，布鲁金斯学会发表

文章称《通用数据保护条例》不仅会给公司带来巨

大的财务负担，还会因为公司无法收集用户数据而

降低服务和产品质量 [33]。《通用数据保护条例》

通过设置严格但不必要的隐私限制，以牺牲多数人

为代价，为少数人创造了一种隐私假象。7 月，布

鲁金斯学会发文称隐私立法应该让人们相信他们的

数据将以符合他们利益的方式被使用、存储和共享。

这种信任是数字世界的重要组成部分，将推动知识

创新，打造隐私保护屏障 [34]。

3　我国个人数据隐私保护的现状和启示

目前，我国关于个人数据隐私的立法和监管体

系仍在不断完善中，尚未制定专项法律，数据隐私

保护由相对分散的法律条文、行政法规、地方性法

规、规范性文件等共同组成。《中华人民共和国

宪法》中关于保障人权和隐私的有关规定，是我国

个人数据隐私保护的根本来源。2012 年全国人大

常委会表决通过《关于加强网络信息保护的决定》，

首次在法律层面对网络信息保护作出规定。2017 年

6 月，《网络安全法》正式实施，首次成体系地从

法律层面对个人数据保护的相关规则进行了梳理和

确认。2018 年 5 月，推荐性国家标准《信息安全

技术个人信息安全规范》正式实施，对个人信息收

集、保存、使用、流转等环节提出具体要求，填补

了实践标准的空白。但由于该规范起草小组成员的

背景、立场不同，《规范》起草过程中，学术专家

和企业专家之间多有博弈，相互之间的妥协也令《规

范》留有不少可以改进的空间 [35]。

在监督执法方面，我国尚未成立专门的个人

数据隐私监督执法机构，仍以多部门协同的方式对

各类违法违规活动进行治理。2019 年 1 月，中央

网信办、工信部、公安部和市场监管总局宣布开展

App 违法违规收集使用个人信息专项治理行动，建

立个人信息保护的长效监管机制 [36]。

个人数据隐私保护不仅关系个人权益保障，

也影响相关企业和行业的健康与可持续发展。

2018 年，阿里巴巴联合《南方都市报》发布《2018 网

络黑灰产治理研究报告》，估算 2017 年全年因垃

圾短信、诈骗信息、个人信息泄露等造成的经济

损失，估算达 915 亿元，而且电信诈骗案每年以

20%~30% 的速度在增长 [37]。同时，由于我国个人

数据隐私保护力度不及欧美等国，在国际经贸往来

中我国公司不得在境内处理欧美客户个人信息，在

华外资金融机构却选择将境内客户个人信息转移到

新加坡、欧盟处理。另一方面，在个人数据保护不

健全的情况下，国外机构还可通过合法或不合法的

渠道获得规模化的个人数据，如中国人的生物特征

信息、医疗记录信息等，不只借此获得人工智能、

大数据等产业优势，更可形成对国家安全的细微洞

察，构成对国家安全的潜在威胁。因此，做好个人

数据隐私保护工作刻不容缓。建议如下：

（1）强化数据安全意识，建立顶层协调机制

保护个人数据隐私意义不只在于回应社会公

众期待、规范市场行为、防范身份盗窃和欺诈等犯

罪行为，更是保护我国国家安全的重要组成部分。

要树立数据安全就是国家安全的意识，建立多部门

联动的长效机制，形成全国一盘棋的思维。从战略

层面统筹规划我国的个人数据保护工作。

（2）完善法律监管体系，明确权利责任主体

为进一步加强个人数据隐私保护，应采取统一

立法的模式，制定专门的个人数据保护法，从数据
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的收集、保存、使用到数据的国际传递，形成一整

套明确的政策体系，并配套制定具体可落地的操作

标准。加强数据出入境的管控。建立长期稳定的监

管执法体制，明确监管责任，加强监管力量。

（3）平衡利用保护关系，守住隐私保护底线

相关法律法规应明确个人数据的保护范围，规

定不同的使用主体、使用途径及可以合理利用的边

界，明确企业和用户的权利和责任。创新无疆界，

但创新有规矩。互联网企业应该在设计新产品和新

的商业模式时，就把隐私保护考虑进去，守住不拿

用户隐私信息做交易的底线，充分尊重用户自由选

择的权利和意愿。

（4）制定处突应急预案，做好应急处置演练

要制定大规模个人数据泄露事件的应急预案

并不定期进行演练，从而保证在极端情况下发生数

据泄露时，可以准确定位到数据泄露的原因及问题

所在，并在最短时间内进行处置，以争取将数据泄

露风险控制在最低程度。■
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Abstract: At present, the legislation and regulation of personal data privacy has become a world issue. This 
paper summarizes the legislation and recent regulatory practices in the United States, and we find that out of 
industrial interests the legal provisions of data protection are relatively loose in the U.S.. It insists on market-
oriented model which applies industry self-discipline as the main means, supplemented by government regulation. 
However, due to the frequent data breach scandals in recent years, various groups in the U.S. have proposed their 
own solutions. The problems and experiences of the U.S. are of great significance to China. We should balance 
the protection and utilization, strengthening the awareness of data security, establishing a top-level coordination 
mechanism, and improving the legal supervision system.
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Abstract: Heavily dominated by giant corporation Nokia, Finnish innovation system is featured with 
characteristics of“Giant Tree”. Relying so heavily on giant corporation not only causes Finnish innovation of small 
businesses to be restrained, but also causes its innovation culture and technology development to be restrained.. 
Nokia’s recession is a disaster to the innovation system of its homeland. In this point of view, developing diverse 
and active innovation system is significant to regional innovation system.
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