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摘   要：俄罗斯推出的“主权互联网法案”因主张建立独立的互联网体系而引发国际社会广泛关注。为

了解和掌握其独立互联网体系建设的思路和实施路径，笔者在搜集整理大量相关资料的基础上，结合

多年积累，全面介绍了法案出台的背景以及相关内容，并对其未来的实施前景进行了预测分析，为我国

相关部门进行网络建设提供参考和借鉴。
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俄罗斯“主权互联网法案”主要内容
及实施前景分析
由鲜举，颉　靖，冮欣欣

（国家工业信息安全发展研究中心，北京　100040）

2019 年 5 月 1 日，俄罗斯总统普京正式签署

了《关于对联邦〈通信法〉和联邦〈信息、信息技

术和信息保护法〉进行修订的第 90 号联邦法案》，

对俄罗斯通信和信息化领域的两大基本法——《通

信法》和《信息、信息技术和信息保护法》进行修

订。因在修订过程中突出强调要拥有相对独立的互

联网，以确保紧急情况下其网络系统能够安全、稳

定、完整运行而备受关注，并被外界习惯性称为“主

权互联网法案”。为便于理解和使用，本文在非特

殊说明情况下，仍延用这一称谓。

1　法案出台的背景

据法案提出者称，该法案的提出主要有以下两

点考虑：

一是美国新出台的《国家网络安全战略》虽未

明确提出可对俄罗斯实施“断网”，但该战略具有

明显的“侵略特性”，且明确指出“利用网络空间

实施攻击”可成为美国针对不友好国家实施制裁的

手段，并已变为一种“现实可能”[1]。法案提出者

认为，美国新版《国家网络安全战略》处处体现了

“以武力维护和平”的思想，俄罗斯会被“经常”

且“无证据”地指控为“黑客攻击发起者”。美国

的这一态度，让俄罗斯不得不积极应对。

二是在现实中网络攻击已开始越来越多被用

于军事政治等领域，成为一种有效打击手段。美国

已明确将网络空间列为继陆、海、空、天之后的第

五作战域，其他西方大国亦开始日益注重信息主导

权和信息优势争夺。法案提出者在提交法案时称，

2012 年叙利亚被从互联网上断开是“美国国家安

全局组织的一项特殊行动”[2]。2016 年西方互联网

公司拒绝为克里米亚地区提供网络服务则让俄罗斯

更加警觉。为了赢得未来战争，也为了避免西方对

俄实施“断网”，俄政府认为有必要在网络空间加

快布局，在增强网络安全防护能力的同时，提升“俄

罗斯互联网”的独立性，以捍卫国家信息主权。

2　法案的主要内容

法案全文共 3 章：第一章主要是对《通信法》

进行的修订，第二章介绍了对《信息、信息技术和

信息保护法》的相关修订，第三章对法案不同条款

的生效时间进行了说明。其主旨思想是要加强俄罗

斯联邦境内信息通信网的安全建设，让俄罗斯拥有
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一个独立于国际互联网的信息基础设施——“俄罗

斯互联网”，以确保俄罗斯通信运营商在无法接入

国外互联网根服务器的情况下，保证其境内的网络

系统仍可安全、稳定、完整地运行，维护俄罗斯在

信息空间领域的国家利益 [3]。其核心内容主要集中

在以下 4 个方面。

2.1　重新界定信息通信网络运行管理的主体及其

　　 职责

2.1.1　网络运行主体及其职责

此次修订案扩大了网络服务提供主体的范围，

将通信网络、其他技术通信网络（通常是指用来保

障生产活动及对生产过程实施技术管理的通信网

络）、域名系统、路由交换节点的所有者和各种形

式的实际持有者（包括组织和个人）全部列为俄罗

斯信息通信网络的运行主体（以下简称“通信运营

商”），由其具体负责俄罗斯境内信息通信网络的

稳定、安全、完整运行，并增设专门条款明确了通

信运营商的职责。

修订案要求，通信运营商必须按照要求在其网

络中加装防范网络威胁的技术手段，并向有关部门

提交相关技术手段加装的物理位置等信息。为了消

除通信运营商顾虑，法案规定，若因加装技术防范

手段而造成通信网络中断，通信运营商将不承担任

何责任，也不会因此受到惩处。另外还规定，若因

加装技术防范手段而导致通信运营商不能履行或未

全部 / 未正当履行通信服务合同而产生违约成本，

运营商可向政府相关主管部门申请补偿，但须提交

补偿申请和相关技术防范手段运行的信息。

除此之外，修订案还明确了通信网络（包括

跨境通信网络）所有权和使用权转让时通信运营商

应尽的义务及相关政府部门的职责（如应按照相关

规定提交通信网络的使用目的等信息，并按照规定

的流程和期限进行转让等），以及路由交换节点所

有者和实际运营者在提供接入服务时应遵守的原则

（如不得为不符合规定的网络系统提供接入服务

等），并增加了通信运营商有义务配合有关部门（包

括侦查和国家安全机关）开展工作的内容，规定为

保障上述机构能够依法履行其职责，运营商须执行

上述机构制定的要求，必要时应向其提供帮助。

2.1.2　管理主体及其职责

法案规定，俄罗斯联邦政府主管部门对“俄罗

斯互联网”的安全、稳定、完整运行负有监督、管

理、协调职责。目前，这一职责主要由通信、信息

技术和大众传媒监督管理总局承担。

修订案明确了政府在确保“俄罗斯互联网”稳

定、安全、完整运行方面应开展的工作，指出应尽

快出台相关文件明确以下问题：“俄罗斯互联网”

和公用通信网（包括电信网、广播电视网及其他无

线电通信网 [4]）稳定、安全和完整运行的要求；防

范威胁技术手段的加装流程、技术规范，以及运行

管理、升级改造要求；俄公用通信网与相关网络进

行信息交互的规则和流程等。同时，要加快研究和

制定路由引导规则、路由交换目录清单等文件，以

便在紧急情况下（如断网时）有效应对。

法案同时规定，为拥有并提升确保“俄罗斯互

联网”安全、稳定、完整运行的相关技能，通信运

营商应按照法律规定，定期组织有关人员进行演练，

演练的具体科目、内容、推演进程及参演人员等亦

由联邦政府相关主管部门确定。

2.2　加强紧急情况下的网络管理，明确管理流程

　　 和规范

2.2.1　紧急情况下实行“集中统管”

修订案将原《通信法》第六十五章的名称改为

“在紧急情况和紧急状态下公用通信网络的管理”，

并增设在紧急情况和状态下对信息通信网络进行

“集中统管”的相关条款。

为了识别和查明威胁，修订案允许政府部门对

相关通信网络（包括公用通信网）实施监控，并规

定威胁发生时政府相关部门应对公用通信网络实施

“集中统管”，并向所有参与集中统管的组织（包

括机构和个人）及时通报信息和无偿提供防范网络

威胁的技术手段（包括设备和工具）。指出政府部

门要加快制定紧急情况 / 状态下实行“集中统管”

时各方须共同遵守的信息传输规则，以及对集中统

管活动实施监督的相关流程等，并明确了实现“集

中统管”的两种方式：一是加强对防范威胁技术手

段的管理；二是向加装了防御技术手段的通信网

络、技术通信网络、路由交换节点、跨境通信线路

和国家域名系统的运营管理者下达指令。

2.2.2　“集中统管”的流程和规范

法案规定，当俄罗斯联邦信息通信网络和公用

通信网络受到威胁时，首先应确定威胁种类；其次

·创新战略与政策·
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要确定消除威胁的程序及措施，包括加强对防范威

胁技术设备、工具 / 手段的管理，并根据需要进行

授权等；第三，确定集中统管框架下各方协作的组

织和技术要求，包括受理运营商补偿申请的流程和

期限等；第四，由联邦政府相关主管部门对集中统

管的技术可行性进行论证，并制定应对方案；第五，

明确不通过防范威胁技术手段过滤即可进行信息分

发的特殊情形和条件。

为了确保能够有效应对威胁，法案还规定，集

中统管期间，所有参与者使用的用以执行集中统管

相关指令的通信手段（包括工具和设备）必须安装

在俄罗斯联邦境内，并指定“公用通信网监督和管

理中心”负责相关信息的统计工作。 

2.3　强化对信息访问及使用过程中的安全管理和

　　 保护

第 90 号修订案的主旨是要打造一个安全稳定

的网络平台，其在对俄罗斯的网络建设进行规范的

同时，也强调要加强信息保护。

2.3.1　使用网络系统时的信息保护

修订案规定，为实现与公民、组织间安全的电

子交互，联邦及地方政府部门、国有企业及相关机

构应制定相应的规则和准则，并视情况和需要将其

上升为国家标准；联邦、地方政府的信息系统，以

及从事商品、工程、服务等采购活动的法人的相关

信息系统在运行期间，不得使用未纳入设备（包括

软件）使用目录清单的境外设备和数据库系统等；

联邦政府部门、地方自治机构、国有和市属单一企

业、国有和市属政机构，与公民 / 自然人和组织之

间进行电子交互时，应确保交互过程符合“信息加

密”的相关规定；通信运营商有义务对非法侵犯个

人信息权的信息进行处置；拥有独立域名并利用互

联网进行信息传播的组织和个人，若发生违反《通

信法》规定的行为，应追究其行政、民事或刑事责任。

2.3.2　对信息访问的限制性规定

法案规定，一般情况下，提供接入服务的通

信运营商不应对公众访问相关信息（包括互联网信

息）进行限制，但旨在宣传战争，煽动民族、种族

或宗教仇恨和敌意，涉及个人隐私，以及其他刑事

或行政规定的信息除外。若访问的信息可能对集中

统管产生不良影响，通信运营商应按照《信息、信

息技术和信息保护法》有关规定，利用技术手段限

制对上述信息的访问。法案同时还对受限信息的访

问进行了规定，如：应按照法律规定、在获得相应

机构批准后，方可访问受限信息；当软、硬件工具

/ 设备所有者因依法履行职责需要访问某些受限信

息（包括网络信息）时，应向政府主管部门递交纸

质或电子版接入申请，相关机构应按规定流程赋予

其相应的访问权限。

2.4　主张建立俄罗斯的国家域名系统并启动相关

　　 工作

修正案在第二章指出，为了确保俄罗斯联邦境

内域名的稳定和安全使用，将建立俄罗斯的国家域

名系统，该系统包括一系列相互关联、用于存储和

获取相关网址、域名信息的软件和硬件设备。

俄罗斯国家域名系统的申请条件 / 要求、注册

规则 / 流程（包括其所包含信息的生成）、使用规

则（包括获取相关信息的条件和规则 / 流程）、国

家域名清单等由相关政府部门制定，对域名注册的

协调工作则交由非营利性机构负责，但联邦政府应

介入相关工作。

3　实施前景分析

俄罗斯第 90 号修订案的出台之所以如此引起

广泛关注，是因为其相当于俄罗斯在互联网领域应

对西方国家（主要是美国）网络霸凌主义的一个公

开宣言。目前，针对俄罗斯的网络攻击，特别是有

组织的网络攻击日益增多，让俄罗斯在遭受经济损

失的同时，还面临着颜色革命和网络恐怖主义的风

险，致使俄罗斯当局下决心维护其互联网主权。

3.1　建立独立的互联网体系势在必行

2015 年以来，面对日益复杂的国际形势和网

络空间威胁，俄罗斯对其国家战略进行了新一轮的

修订。无论是新的《国家安全战略》《军事学说》

还是《信息安全战略》，均突出强调“信息空间威

胁已成为继传统威胁之后俄罗斯不得不面对的第

4 种威胁”，信息通信技术（包括网络攻击）正越

来越多地被用以达成“军事、政治目的”，“信息

空间主导权的争夺日渐激烈”。美国作为国际互联

网的创建国，拥有着得天独厚的优势（不但拥有主

根服务器，还拥有 12 台辅根服务器中的 9 台），

掌控着整个互联网。作为美国“天生”假想敌的俄

罗斯，不可能长期依赖于被美国操控的国际互联网，
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其早在 2015 年就颁布了《关于俄罗斯联邦信息安

全若干问题》的 260 号总统令，开始着手构建面向

广大政府机构（包括总统办公厅、议会及司法执法

等机构）的国家信息通信网 [5]。该网采用安全隧道

等防护手段与国际互联网隔离，建立相对独立的互

联网体系在俄罗斯看来只是个时间及形式的问题。

3.2　资金将是该法案执行的最大障碍

虽然目前建设独立的互联网体系在俄罗斯国

内已达成普遍共识，有关部门还曾于 2019 年 3 月

组织过一次“断网”演练，在技术上似乎已无大的

障碍，但资金问题将是该法案落实的最大障碍。据

法案提出者估算，独立互联网建设大约需 200 亿卢

布，这与政府近年用于信息化和数字经济建设所需

资金大体吻合（俄罗斯在 2019—2021 年国家预算

中已安排 308 亿卢布资金，其中 208 亿卢布将用来

采购信息系统），不需要太多额外支出 [6]。但据专

家测算，这 200 亿的建设资金并没有考虑到对通信

运营商的补偿问题，以及运营企业的设备建设资

金，如果全部计入其中，其资金需求总量可能高达 1 

340 亿卢布甚至更高 [6]。俄罗斯通信和大众传媒部

副部长奥列格·伊万诺夫在接受记者采访时也表示，

该法案实施所需资金暂时还无法最终确定。支出不

菲也是该法案在推出伊始就招致部分财政金融界人

士反对的重要原因之一。

3.3　网络建成后将只是一个备用网络

尽管此法案一经推出就引起国际社会广泛关

注，但在全球政治经济包括私人来往日益紧密的今

天，建立一个长期与外界隔绝的网络空间并不现实，

也不符合俄罗斯的利益需求。该法案的提出，或将

可以为俄罗斯政府限制某些群体或地区接入境外网

络系统提供技术可能。这一“世外桃源”式的网络

空间，用俄罗斯联邦通信、信息技术和大众传播监

管总局局长阿列克谢·沙洛夫的话说，“将会‘像

核武器’一样处于‘休眠状态’”[7]，俄罗斯建设

这样一个网络平台的能力宣誓意义可能更浓一些。

俄罗斯这个用以应对紧急情况 / 状态的“备用信息

基础设施”，只有在紧急情况下才会启用，用以将

整个国家的网络系统与国际互联网断开。 

3.4　新网络的安全性和效果受到质疑

目前，俄国内已将其认识统一到“主权互联网

的建设并不是让俄罗斯人脱离互联网，而是要在紧

急情况下保障国民能够继续使用互联网”的层面，

因而该网络平台建设得到了大多数人的支持。但相

关网络系统建成后的安全性和有效性仍受到质疑。

有专家认为，法案的实施不但会降低俄罗斯网络的

运行效率，使其变得更慢、更昂贵，最终导致面向

普通消费者和联网设备的通信服务质量下降，从而

对智慧城市、交通基础设施相关项目的建设和工业

互联网发展产生不利影响，而且还会使俄罗斯现有

的信息网络系统变得更加脆弱 [8]。除非俄罗斯拥有

相当的技术实力（目前提出的一些技术解决方案的

可行性并未得到广泛认可），否则将如此大量的信

息通信网络（包括信息系统）集中起来，实施集中

统管，将增大安全风险，如遭到黑客攻击、防范措

施失效，其结果可能是灾难性的。更有专家指出，

实施集中统管后，俄罗斯可能遭受断网威胁的等级

将上升至“高等”级别。

综观第 90 号修订案全文，尽管“主权互联网

法案”提出的建立俄罗斯国家域名系统、实行路由

交换清单制等措施有助于“俄罗斯互联网”的独立

与可控，也有助于减少对国际互联网的依赖，俄罗

斯有关部门也正在积极贯彻落实相关工作，但受

资金、技术等因素的掣肘，要实现真正意义上的“主

权互联网”，俄罗斯仍任重而道远。■
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Analysis of the Main Contents and Implementation Prospect 
of Russia's "Sovereign Internet Act"

YOU Xian-ju, XIE Jing, GANG Xin-xin
(China Industrial Control Systems Cyber Emergency Response Team, Beijing　100040)

Abstract: Russia's "Sovereign Internet Act" has drawn international attention for its advocacy of an 
independent Internet system.In order to fully understand and grasp the thinking and implementing path of the 
construction of the independent Internet system, on the basis of a large number of relevantly collected and sorted 
materials, combined with years of accumulation, the paper comprehensively introduces the legislation background, 
as well as the related content, and then carry on the forecast analysis to its future implementation prospect, so as to 
provide reference for the relevant departments of China to carry out network construction.

Key words: Russia; independent internet; sovereign internet act 
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